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Capacidad frente a agresividad como doctrina:
Ciber-guerreros de combate

Capacidad si; agresividad como doctrina, no. Entretenimiento robético y defensa
preventiva.

COMBATBOTS

combatbots.ai

Resumen. COMBATBOTS monta arenas de combate robético donde ya hay publico y
publica el disefio de sus robots con licencia abierta. Es entretenimiento —53,4 millones
de visualizaciones— y a la vez una escuela de ingenieria adversaria: un robot de 500
gramos es un sistema ciber-fisico completo, con un adversario al otro lado y una pila
de software que también se ataca. A esos robots los llama “ciber-guerreros de combate”
—mdquinas que pelean en lo fisico y en lo logico—, y eso exige justificarse. Este ensayo
lo hace en dos mitades. Por qué los hacemos: porque es divertido — el combate
robdtico combina tecnologia, competicion, estrategia y espectdculo en enfrentamientos
impredecibles, y es lo impredecible, no la agresividad, lo que atrae. Y cémo se justifica:
como deporte tecnoldgico, que fomenta la innovacion, el aprendizaje y la competicion
responsable, y a la vez desarrolla capacidades nacionales en robdtica e ingenieria en
un entorno estratégico, competitivo y controlado. Quien quiera poner limites tiene que
saber construir aquello que limita.
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1 Un banco de pruebas con publico

L0 QUE HACE COMBATBOTS

. ENTRETENIMIENTO CIBER-GUERREROS
INGENIERIA . CANTERA
ROBOTICO DE COMBATE
un robot conectado: tres segundos para ver aguanta el golpe o se pelean en lo fisico
un sistema ciber-fisico quién va ganando parte; no hay aprobado y en lo l6gico
LO QUE SE LE CRITICA LO QUE DE ELLO SE SIGUE
\/;\\ Cero baj i itan el f I (1)
) jas (propias) quitan el freno S 1 Abstenerse no lo devuelve: retira tu voto
< > El cédigo sustituye al derecho —— | (2 ) Valeloque valga su verificacion
< > La maquina elimina la duda moral — (3 ) Que decida un humano, y con tiempo
D i - 4 i
w\\ /w El proveedor fija la doctrina —_ (4 ) Elcriterio no es un papel: es gente

NINGUNA DE LAS CUATRO CONCLUYE «NO CONSTRUIR»

quien quiera poner limites tiene que saber construir aquello que limita

Figura 1. El argumento entero, antes de leerlo: arriba lo que hacemos y addnde lleva;
abajo las cuatro objeciones que eso levanta y lo que de cada una se sigue.

COMBATBOTS monta arenas de combate robético donde ya hay gente, publica el
disefio de sus robots con licencia abierta y organiza competiciones con reglas escritas
antes de competir [9][10].

El porqué, dicho sin adornos: porque es divertido. Combina tecnologia, competicion,
estrategia y espectdculo en enfrentamientos emocionantes e impredecibles, y es
lo impredecible lo que engancha: el Unico estudio experimental que localizamos
encontrd que lo que aumenta el disfrute es la incertidumbre sobre el resultado,
no la agresividad [1]. No sostenemos que esto “canalice” la agresividad, porque
la hipétesis de la catarsis esta refutada [6]. Y funciona: tres segundos bastan para
entender quién va ganando, y los canales propios suman 66.400 seguidores y 53,4
millones de visualizaciones entre YouTube y TikTok [11]. Hay otras modalidades
de competicion robédtica; ninguna retne las cuatro cosas a la vez ni sostiene sola una
grada.

Y lo que se vende como espectaculo es, por dentro, un sistema ciber-fisico completo
a escala de una persona: mecdnica, potencia, control, radio, autonomia, inteligencia



artificial, ciberseguridad y una superficie de ataque, en un objeto que cabe en las
manos y en la cabeza de alguien.

No es una persona: es el robot. Una maquina con sensores, actuadores y cognicion,
capaz de pelear en los dos planos — el fisico, donde da y encaja golpes, y el 16gico,
donde ha de defenderse de que le tomen el mando o le engafien la percepcién. El
término es incomodo a propdsito: nombra una capacidad de doble uso en vez de
disimularla. Lo que decide para qué sirve no es la maquina, sino la doctrina que la
gobierna.

Hasta aqui, un pasatiempo defendible. El problema empieza al nombrar lo que sale
de la arena: ciber-guerreros de combate, maquinas hechas para pelear en lo fisico y
en lo 16gico. De ahi la pregunta, en dos mitades:

¢, Por qué hacemos robots de combate, y cdmo se justifica éticamente?

Por qué “ciber-guerreros” roboéticos y no “pilotos”

Porque el que combate es el robot, no quien lo manda. Lo que COMBATBOTS
construye son robots: sistemas con sensores, actuadores y cognicion, con la autonomia
como objetivo declarado y no como afiadido. Un piloto maneja una maquina que le
dieron hecha; aqui se hace entera, y eso incluye la mitad que no se ve. Un combate
entre sistemas ciber-fisicos no se decide sélo en lo fisico: un exploit puede inhabilitar
al contrincante en segundos, sin tocarlo.

El radiocontrol de la familia que usan estos robots no cifra la clave de emparejamiento
[2]; se puede inyectar un obstaculo inexistente en un LiDAR con una tasa de éxito del
75 % [7], y unas pegatinas sobre un objeto real hacen fallar a un clasificador visual en
el 84,8 % de los fotogramas [15]. La pila de software tiene una superficie de ataque
publicada [14], catalogada porque en robdtica el fallo tiene “physical connection to
the world” [24].

Y la capa que mas deprisa se abre es la de IA generativa. Los modelos vision-
lenguaje-accion traducen imagen e instruccién directamente en comandos motores
[41[22], con una consecuencia que conviene decir sin rodeos: atacar al modelo es
atacar al movimiento. Un parche visual degrada la politica hasta anular la tarea
[32], y sobre robots gobernados por modelos de lenguaje se ha demostrado el salto
completo, con jailbreak de un cuadripedo comercial [27].



Un combate ciber-fisico se pierde por la pila de software tan facilmente como por
el chasis. La diferencia es que la primera derrota no se ve.

Deporte tecnolégico

El para qué cabe en una frase que el resto del texto defiende:

El combate robotico se justifica éticamente como deporte tecnolégico: es
divertido, fomenta la innovacion, el aprendizaje y la competicion responsable, y a
la vez desarrolla capacidades nacionales en robotica e ingenieria, formando una
cantera tecnolégica en un entorno estratégico, competitivo y controlado.

Cada palabra de esa frase es discutible, y la critica las discute todas.

La objecion

La critica a los combates robdticos recorre desde la posicion abolicionista de las
campafas contra las armas auténomas [5] hasta la investigacidn sobre la entrada
del capital riesgo en la industria militar [18], y en castellano tiene formulaciones
publicas articuladas [13]. Reducida a lo esencial, sostiene cuatro cosas.

* (1) Que las bajas propias iguales a cero eliminan la restriccién politica que
frenaba empezar: una guerra limpia es una guerra mds probable.

= (2) Que el cdédigo sustituye al derecho, quitédndole la ambigiiedad y la lentitud
que son su funcion.

= (3) Que la maquina elimina la duda moral del combatiente, que es el tltimo
filtro entre la orden y el disparo, y es también la razén por la que el CICR pide
prohibir los sistemas impredecibles y los dirigidos contra personas [12].

= (4) que el proveedor est4 fijando la doctrina: una empresa cuya valoracién
depende de que haya conflicto no puede decidir cudndo se combate. Gonzdlez llega
mas lejos y sostiene que los sistemas nacidos de ese ecosistema seran “ineffective,



unpredictable, and unsafe” [18]; es decir, que construir capacidad por esa via la
degrada.

Todo eso es correcto, y sin embargo la critica se interrumpe justo antes de la pregunta
operativa: ¢qué hace Espafia (y Europa) el lunes por la mafana frente a actores
que ya estan armados en robdtica de combate y que ya han decidido no cooperar?
Las dos respuestas habituales —“construir otras narrativas” y “un cambio educativo,
perceptivo, intelectual enorme”— no dicen quién hace qué, con qué medios ni en
qué plazo. Una narrativa no verifica un tratado. Lo que sigue acepta el diagndstico y
discute la conclusién.

Tres doctrinas

El primer movimiento del critico suele ser implicito: si esto es peligroso, no lo cons-
truyas. Pero la abstencion unilateral no retira la tecnologia del mundo. Retira tu
capacidad de decidir como se usa. Es importante reconocer que bajo la etiqueta de
“combate” o de “armarse” conviven tres posiciones incompatibles:

= Disuasion. Capacidad que hace que atacarte no salga a cuenta. Logica defensiva,
y su criterio de éxito es que no pase nada. Disuadir por negacién —impedir que
el atacante logre su objetivo— no exige amenazar con nada ofensivo [31], solo
demostrar capacidad.

= Agresividad tactica. Pegar primero como ventaja negociadora; lo que Schelling
separo6 de la disuasion bajo el nombre de compellence [30]. Su defecto es estructural:
si todos la adoptan, el equilibrio es el primer golpe.

= Depredacion. No negocies, arrasa. La abolicién de la politica, y lo que la critica
retrata bien.



EL MISMO MATERIAL

plataforma - enlace de control - percepcion - autonomia

LO QUE SEPARA

doctrina - cadena de mando - reglas de empefio

DISUASION AGRESIVIDAD TACTICA DEPREDACION
defensiva ofensiva abolir la politica
que no pase nada ventaja negociadora arrasar
poder responder, si todos la adoptan, no deja nada que
no pegar primero el equilibrio es el negociar

primer golpe

Figura 2. Las tres comparten plataforma, enlace de control y percepcion. Lo que las
separa esta aguas abajo del material. COMBATBOTS aboga por la disuasion como
respuesta a qué hacer frente a adversarios ya armados en el combate robético.

Lo que distingue las tres no es el hardware: es la doctrina, la cadena de mando y
las reglas de empefio.

De ahi que “éconstruir o no?” esté mal planteado: la pregunta es qué doctrina
gobierna lo que se construye, y ésa es una decisién politica que no se delega en el
fabricante.

Sobre la tesis de la agresividad

Si el adversario ya estda armado, ¢no conviene ademas declararse agresivo, aunque
sblo sea para que se lo piense? La respuesta breve es no, y no por razones morales.
Declararse agresivo obliga a demostrarlo y convierte cada crisis en una prueba de
credibilidad; Sagan formaliz6 el mecanismo como trampa de compromiso [28]. Y su
premisa —que la firmeza pasada compra credibilidad futura— no resiste la evidencia:
los adversarios juzgan por el poder y los intereses en juego ahora, no por el historial
[26][25]. Es peor estrategia, ademas de peor ética.




Puestas las cuatro opciones reales una al lado de otra, lo que aparece es que abstenerse
no es la casilla neutral:

Postura Qué consigue Qué pierde Si el otro no coopera

Abstenerse No mancharse Capacidad de verificar, El peor resultado: los
de comprar bien y de sistemas los disefa
regular quien no se abstuvo

Comprar fuera Capacidad operativa Dependencia; ninguna  Malo: se tiene el arma

rapida posicion para exigir y no el criterio

condiciones

Agresividad declarada Iniciativa a corto plazo  Obligacién de Inestable: el equilibrio
demostrarla en cada es el primer golpe
crisis

Hacen falta capacidades nacionales.

Cuatro objeciones, cuatro requisitos

Elegida esa casilla, las cuatro piezas de la critica dejan de pedir abandono y pasan a
pedir requisitos, una por una y en el mismo orden:

= Bajas cero. Cierto que quitan el freno politico — pero abstenerse no lo devuelve:
lo devuelve tener con qué verificar y con qué exigir condiciones. Y esa salida puede
no tener vuelta; Cohen y Levinthal lo llamaron lockout [8].

= Codigo en vez de derecho. Riesgo real, y por eso una norma vale lo que valga
su verificacién. Y verificar sin conocimiento no existe: un inspector que no sabe
leer el sistema firma un papel. Comprobar a priori que un software no esconde
una opcién auténoma es “virtually impossible” [19].

= La duda moral. Es la objecién mas fuerte y es cierta. De ella no se sigue “no
construir”, sino construir sistemas que preserven el punto donde la duda opera:
un humano en la decision, con informacién, con tiempo y con su decision registrada
— que es lo que pide la formulacién mas citada del control humano significativo
[29], nacida en un documento de campafia y no en el derecho positivo [3].

= El proveedor fija la doctrina. Se le quita teniendo criterio propio, que no
es un documento: es gente. Un funcionario que no entiende la pila no escribe el
pliego, y un mando que nunca ha visto fallar un sistema auténomo no sabe cudndo
desconfiar de él.

Con eso queda contestada la segunda mitad, en sus propios términos y no en otros



mas comodos. Si: hacer robots de combate construye capacidad de combate
ciber-fisico, y no hay manera de hacerlos sin construirla. Pero esa capacidad es la
misma para las tres doctrinas —el material no distingue—, asi que lo que hay que
declarar no es si se construye, sino qué la gobierna. La nuestra se escribe antes de
competir y es comprobable desde fuera: disuasion, y las lineas que cierran este texto.

Quien quiera poner limites tiene que saber construir aquello que limita.

Conclusion

Las dos mitades, juntas. Hacemos robots de combate porque es divertido, y porque
un deporte que engancha por lo impredecible arrastra detras tecnologia, competicién
y estrategia. Y se justifica porque el mismo material sirve a tres doctrinas y lo que
decide no es el material: capacidad si, agresividad como doctrina no. Lo que
sostiene esa eleccién no es una preferencia moral sino un argumento de ingenieria: la
restriccion ética, traducida a requisitos, describe un sistema mas dificil de construir
que el que se la salta.

Nada de eso lo convierte en otra cosa. No es un arma, no ensefla la guerra y no
sustituye a la formacion juridica y moral que hace falta para decidir sobre vidas. Es
un banco de pruebas con publico.

Queda una objecidon que no cerramos porque no sabemos hacerlo. Toda capacidad
construida empuja al vecino a construir mas [20], y la evidencia cuantitativa es
incémoda: armarse se asocia con mas conflicto, y el estudio que corrige el sesgo de
seleccién de los trabajos previos concluye ademas que no contribuye a la disuasion [16].
La respuesta clasica —que el dilema se atentia cuando lo defensivo es distinguible de
lo ofensivo [21]— esta seriamente discutida [23]. Lo mdas honesto que sabemos decir
es lo de Glaser: dejar de preguntar si armarse causa guerra y preguntar si este esfuerzo
esta bien ajustado a su entorno [17]. Eso concede la evidencia y conserva la posicion,
a cambio de renunciar a que la capacidad defensiva sea siempre estabilizadora. No lo
es.



LA LINEA - CRUZARLA NO MATIZA ESTE TEXTO: LO INVALIDA

L0 QUE ESTO ES L0 QUE NO ES

+  investigar sistemas ciber-fisicos X fabricar o vender sistemas de armas

+  formar personas X la agresividad como doctrina
+  publicar disefios, CAD y simulacién X sustituir la formaci6n juridica y moral

+  entretenimiento civil, con reglas X afirmar que un torneo ensefa la guerra

Figura 3. El alcance, declarado, que es lo Unico que hace falsable todo lo anterior. La
columna de la derecha no es una promesa de intenciones: es la lista de cosas cuya
aparicion dejaria este texto sin valor y obligaria a reescribirlo, no a matizarlo.

La disuasion defensiva es la Unica doctrina que no obliga a resolver esa duda a
tu favor.

No exige declarar que el adversario ya desertd. Sélo exige que no le salga a cuenta
comprobarlo.
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